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TS PRIEDAS NR. 2 UGNIASIENIY
TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI
Pirkéjas — Atsakinga vandentvarkos asociacija ,, VANDENS JEGA”

Tiekéjas — tkio subjektas —fizinis asmuo, privatusis juridinis asmuo, viesasis juridinis asmuo, kitos organizacijos

ir jy padaliniai ar tokiy asmeny grupé, su kuriuo Pirkéjas sudaro Sutart;.
Sutartis - sutartis, sudaroma tarp Tiekéjo ir Pirkéjo dél Pirkimo objekto.
Techniné specifikacija arba TS — dokumentas, kuriame apibldintas pirkimo objektas.

Prekés — TS nurodytas pirkimo objektas.

2. REIKALAVIMAI PIRKIMO OBJEKTUI

3. PIRKIMO OBJEKTAS

Lentelé Nr. 1

Pirkimo objekto pavadinimas' Tinklo ugniasiené A tipo

Perkamas Kiekis"

Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS 4 meén.
nurodytas paslaugas)
Eil. Nr. Savybé Reikalaujami techniniai parametrai ar Tiekéjas sillo
kita informacija [Tiekéjas turi jrasyti kur reikia

reikSme arba trumpg aprasyma,
patvirtinantj atitikimg
techniniam reikalavimui (jrasai
»Taip”, ,Atitinka”, , Tenkina“,
2+, ,<... yra ne mazesnis kaip
..>“ ,<... bus ne didesnis kaip
..>“ar pan., negalimi)]

1. Perkamas objektas

1.1. | Modelis, gamintojas | Nurodytiir pateikti sillomo modelio
nuorodg gamintojo svetainéje.

1.2. | Kilmés $alis Kai preké yra BVPZ kody sarade,
reikalavimui dél nacionalinio saugumo

1.3. Jrangos gamintojas Nurodyti.
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1.4. | Jrangos aukstis Ne daugiau 1 U. |
1.5. Jrangos maitinimas 100-240V, 50 - 60 Hz.
1.6. Prievadai Ne maZziau 5x GE RJ-45;
Ne maziau 1 x USB;
Ne maziau 1x konsolés prievado RJ45.
1.7. | Ugniasienés Ne maziau 4.5 Gbps.
pralaidumas
1.8. Ipsec tuneliy Ne maziau 180.
palaikomas skaicius
1.9. | Ipsec VPN pralaidumas | Ne maZiau 4 Gbps.
(Gateway-to-Gateway)
1.10. | Apsaugos nuo Ne maziau 1 Gbps.
jsilauzimy maksimalus
pralaidumas (IPS)
1.11. | SSLinspekcijos Ne maziau 200 Mbps.
pralaidumas
1.12. | NGFW pralaidumas Ne maziau 800 Mbps.
1.13. | Sistemos Turi bati galimybé padalintij 10 virtualiy jrenginiy.
virtualizavimas
1.14. | Ugniasienés taisykliy Ne maziau 2 000.
skaicius per visg
sistema
1.15. | Botnet serveriy IP Turi bati galimybé blokuoti reguliariai atnaujinamos botnet serveriy IP adresy
adresy blokavimas duomeny bazés pagrindu.
1.16. | Antivirusiné apsauga Turi bati galimybé aptikti virusus tiek reguliariai atnaujinamos duomeny bazés
pagrindu, tiek realiu laiko atliekamos uzklausos pagrindu.
1.17. | Antivirusinés apsaugos | Proxy, Flow-based (Galimybeé tikrinti Sifruotg srautg (SSL inspection).
darbo rezimai
1.18. | Faily tikrinimas Turi bati galimybé papildomai tikrinti failus gamintojo smeéliadézéje.
smeliadézéje
1.19. | IPS detektavimas Atnaujinama IPS duomeny bazé, protokoly anomalijy detektavimas, detektavimas
srauto lygio pagrindu, galimybé sukurti savo IPS aprasus.
1.20. | OT IPS apsauga IPS detektavimas turi apsaugoti nuo OT tinklo ataky.
1.21. | IPS blokavimo Galimybé taikyti veiksmus: blokuoti, resetuoti sujungima, stebéti, karantinuoti
galimybés jsilauzelio IP, jsilauZelio ir aukos IP, prievadg.
1.22. | Kitas IPS Galimybé detektuoti atakas srauto kopijoje (IDS sniffer mode), galimybé jradyti
funkcionalumas atakos paketus, galimybé nurodytiems IP adresams sukurti iSimtis IPS aprasy
taikymui.
1.23. | Aplikacijy kontrolé Turi palaikyti atnaujinama aplikacijy duomeny baze, apimancia kelis tikstanciy
aplikacijy.
Aplikacijy suskirstymas j daugiau nei 15 kategorijy.
Turi bati galimybé kurti savo aplikacijy aprasus.
Turi kontroliuoti industrines sistemy aplikacijas ir protokolus.
1.24. | Ugniasienés darbo NAT/Route, Transparent.
rezimai
1.25. | SSLinspekcija Turi gebéti SSL Sifruotame sraute atlikti aplikacijy kontrolés, AV, web filtravimo ir

DLP patikra.
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1.26. | Valdymas WEB (HTTPS), SSH, TELNET.

1.27. | Galimybé iSjungti Turi bati.
nenaudojama
funkcionaluma
grafiniame valdyme (

GuUl)

1.28. | Diagnostikos Turi bati galimybé jrasyti paketus, sekti pasirinkta sesijg arba pakety srauta.
priemoneés

1.29. | Marsrutizavimas Statinis, dinaminis, marsrutizavimas pagal taisykles (policy routing) .

1.30. | DNS serverio rezimas Turi palaikyti DNS serverio rezima.

1.31. | Dinaminio BGP4, OSFP v2 ir v3, RIPv1irv2, ISIS.
marsrutizavimo
protokolai

1.32. | VXLAN palaikymas Turi bati.

1.33. | EMAC-VLAN Turi bati.
palaikymas

1.34. | Srauto balansavimas Palaikomi balansavimo algoritmai: by
tarp keliy volume, sessions, source-destination IP, Source IP, spillover.

WAN prievady

1.35. | WAN sujungimo Patikra ping ir HTTP probe metodais.
kokybés patikra Stebimi parametrai: latency, jitter, packet loss.
(SLA)

1.36. | WAN sujungimo Pagal IP adresg, vartotojy grupe, aplikacijg, sujungimo kokybe.
parinkimo kriterijai

1.37. | Auksto patikimumo Turi bati galimybé apjungti du jrenginius active-pasive, active-active, virtual
(HA) telkinio darbo clusters, VRRP metodais.
rezimai

1.38. | Centralizuotas Turi palaikyti centralizuoto valdymo galimybe is specializuoto jrenginio arba
valdymas serviso; palaikyti lokaliai arba nuotoliniu badu vykdomus skriptus.

1.39. | Ugniasienéje Turi gebéti valdyti tiek lokaliai esancias, tiek nutolusias bevielio rysio stoteles;
integruotas bevielio palaikyti autorizacijg PSK, WPA Personal, 802.1x ir captive portal pagrindu;
rysio stoteliy (AP) detektuoti bevielio rySio kanalo atakas (wireless IDS); gebéti blokuoti vartotoja
kontroleris galimybe naudotis nesankcionuotai prie tinklo prijungtomis bevielio rysio

stotelémis; palaikyti fasat roaming ir AP load balancing funkcionaluma.

1.40. | Ugniasienéje Turi gebéti valdyti komutatorius, leisti konfiglruoti bent VLAN, PoE, prievado
integruotas greitaveika i$ ugniasienés grafinés aplinkos,

Komutatoriy
kontroleris

1.41. | Garantiniai Gamintojo garantuojamas 36 mén. nemokamas garantinis aptarnavimas, bei
jsipareigojimai, saugumo servisy atnaujinimy teikimas garantiniu laikotarpiu: IPS, OT, Application
techninis palaikymas Control aprasy atnaujinimas. Teisé kreiptis j gamintojg iskilus problemai

(paslaugos tipas 24x7) internetu, elektroniniu pastu ar faksu. Prieiga prie
gamintojo internetiniame puslapyje esancig resursy, tarp jy ir programinés
jrangos bibliotekos.

1.42. | Trikumy Salinimas Prekiy perdavimo - priemimo ar Garantinio laikotarpio metu pastebétiems

trikumams Salinti nustatomas 10 (desimt) darbo dieny terminas nuo
Pirkéjo pranesimo apie sugedusias, nekokybiskas ar turincias trikumy
Prekes. Tiekejas netinkamas/sugedusias Prekes privalo pasiimti i$ Pirkéjo
nurodyty adresy ir suremontuotas Prekes savo lésomis grqZinti Pirkéjo
nurodytais adresais, is kuriy jos buvo paimtos.
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1.43. | Kokybé Tiekéjas patvirtina, kad parduodamos Prekeés yra tinkamos naudoti pagal jy
tiksline paskirtj, kad néra paslépty Prekiy trikumy, dél kuriy Prekiy nebity
galima naudoti pagal jy tiksline paskirtj arba del kuriy sumazety Prekiy
naudingumas.

2. Tiekéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:
2.1. | Garantija suteiktoms | Ne trumpesné kaip 36 mén. nuo priemimo-perdavimo dokumento
Paslaugoms/Darbams | pasirasymo
3. Kiti reikalavimai

3.1. | Tiekéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie sidlomos Jrangos gamybos arba

tobulinimo nutraukima (pvz. ,End of life time” ar ,Discontinued”).

3.2. | Visa pateikiama jranga privalo biti ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba

geresniy parametry.
Lentelé Nr. 2

Pirkimo objekto pavadinimas

Tinklo ugniasiené B tipo

Perkamas Kiekis

Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS 4 meén.
nurodytas paslaugas)
Eil. Nr. Savybé Reikalaujami techniniai parametrai ar Tiekéjas sillo
kita informacija [Tiekéjas turi jrasyti kur reikia
reikSme arba trumpg aprasyma,
patvirtinantj atitikimg
techniniam reikalavimui (jrasai
»Taip”, ,Atitinka”, , Tenkina“,
»+9, ,<... yra ne mazesnis kaip
..>“ ,<... bus ne didesnis kaip
..>“ar pan., negalimi)]
1. Perkamas objektas
1.1. | Modelis, gamintojas | Nurodytiir pateikti sitllomo modelio
nuorodg gamintojo svetainéje.
1.2. | Kilmes 3alis Kai preke yra BVPZ kody sarade,
reikalavimui dél nacionalinio saugumo
1.3. | Jrangos aukstis Ne daugiau 1 U.
1.4. Jrangos maitinimas 100-240V, 50 - 60 Hz.
1.5. Prievadai Ne maziau 5x GE RJ-45;
Ne maziau 1 x USB;
Ne maziau 1x konsolés prievado RJ45.
1.6. | LTE rysio palaikymas Jrenginyje turi bati integruotas LTE modulis
1.7. | SIM korteliy skaicius Jrenginys turi palaikyti ne maZiau 2 SIM korteliy vienu metu
1.8. | Ugniasieneés Ne maziau 4.5 Gbps.

pralaidumas
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1.9. Ipsec tuneliy Ne maziau 180.
palaikomas skaicius
(Gateway-to-Gateway)
1.10. | Ipsec VPN pralaidumas | Ne maziau 4 Gbps.
1.11. | Apsaugos nuo Ne maziau 1 Gbps.
jsilauZzimy maksimalus
pralaidumas (IPS)
1.12. | SSLinspekcijos Ne maziau 200 Mbps.
pralaidumas
1.13. | NGFW pralaidumas Ne maziau 800 Mbps.
1.14. | Sistemos Turi bati galimybé padalinti j 10 virtualiy jrenginiy.
virtualizavimas
1.15. | Ugniasieneés taisykliy Ne maziau 2 000.
skaicius per visg
sistemg
1.16. | Botnet serveriy IP Turi bati galimybé blokuoti reguliariai atnaujinamos botnet serveriy IP adresy
adresy blokavimas duomeny bazés pagrindu.
1.17. | Antivirusiné apsauga Turi bati galimybé aptikti virusus tiek reguliariai atnaujinamos duomeny bazés
pagrindu, tiek realiu laiko atliekamos uzklausos pagrindu.
1.18. | Antivirusinés apsaugos | Proxy, Flow-based (Galimybeé tikrinti Sifruotg srautg (SSL inspection).
darbo rezimai
1.19. | Faily tikrinimas Turi bati galimybé papildomai tikrinti failus gamintojo smeéliadézéje.
sméliadézéje
1.20. | IPS detektavimas Atnaujinama IPS duomeny bazeé, protokoly anomalijy detektavimas, detektavimas
srauto lygio pagrindu, galimybeé sukurti savo IPS aprasus.
1.21. | OT IPS apsauga IPS detektavimas turi apsaugoti nuo OT tinklo ataky.
1.22. | IPS blokavimo Galimybé taikyti veiksmus: blokuoti, resetuoti sujungima, stebéti, karantinuoti
galimybeés jsilauzélio IP, jsilauzélio ir aukos IP, prievadg.
1.23. | Kitas IPS Galimybé detektuoti atakas srauto kopijoje (IDS sniffer mode), galimybé jrasyti
funkcionalumas atakos paketus, galimybé nurodytiems IP adresams sukurti isSimtis IPS aprasy
taikymui.
1.24. | Aplikacijy kontrolé Turi palaikyti atnaujinamg aplikacijy duomeny baze, apimancig kelis ttkstanciy
aplikacijy.
Aplikacijy suskirstymas j daugiau nei 15 kategorijy.
Turi bati galimybé kurti savo aplikacijy aprasus.
Turi kontroliuoti industrines sistemy aplikacijas ir protokolus.
1.25. | Ugniasienés darbo NAT/Route, Transparent.
rezimai
1.26. | SSL inspekcija Turi gebeti SSL Sifruotame sraute atlikti aplikacijy kontrolés, AV, web filtravimo ir
DLP patikra.
1.27. | Valdymas WEB (HTTPS), SSH, TELNET.
1.28. | Galimybé iSjungti Turi bati.
nenaudojama
funkcionaluma
grafiniame valdyme (
GUI)
1.29. | Diagnostikos Turi bati galimybé jrasyti paketus, sekti pasirinkta sesijg arba pakety srauta.

priemoneés
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1.30. | Marsrutizavimas Statinis, dinaminis, marsrutizavimas pagal taisykles (policy routing) .

1.31. | DNS serverio rezimas Turi palaikyti DNS serverio rezima.

1.32. | Dinaminio BGP4, OSFP v2irv3, RIPvlirv2, ISIS.
marsrutizavimo
protokolai

1.33. | VXLAN palaikymas Turi bati.

1.34. | EMAC-VLAN Turi bati.
palaikymas

1.35. | Srauto balansavimas Palaikomi balansavimo algoritmai: by volume, sessions, source-destination IP,
tarp keliy Source IP, spillover.

WAN prievady

1.36. | WAN sujungimo Patikra ping ir HTTP probe metodais.
kokybeés patikra Stebimi parametrai: latency, jitter, packet loss.
(SLA)

1.37. | WAN sujungimo Pagal IP adresg, vartotojy grupe, aplikacijg, sujungimo kokybe.
parinkimo kriterijai

1.38. | Auksto patikimumo Turi bati galimybé apjungti du jrenginius active-pasive, active-active, virtual
(HA) telkinio darbo clusters, VRRP metodais.
reZimai

1.39. | Centralizuotas Turi palaikyti centralizuoto valdymo galimybe i$ specializuoto jrenginio arba
valdymas serviso; palaikyti lokaliai arba nuotoliniu badu vykdomus skriptus.

1.40. | Ugniasienéje Turi gebeti valdyti tiek lokaliai esancias, tiek nutolusias bevielio rysio stoteles;
integruotas bevielio palaikyti autorizacijg PSK, WPA Personal, 802.1x ir captive portal pagrindu;
rysSio stoteliy (AP) detektuoti bevielio rysio kanalo atakas (wireless IDS); gebéti blokuoti vartotojg
kontroleris galimybe naudotis nesankcionuotai prie tinklo prijungtomis bevielio rysio

stotelémis; palaikyti fasat roaming ir AP load balancing funkcionaluma.

1.41. | Ugniasienéje Turi gebéti valdyti komutatorius, leisti konfiglruoti bent VLAN, PoE, prievado
integruotas greitaveika i$ ugniasienés grafinés aplinkos,

Komutatoriy
kontroleris

1.42. | Garantiniai Gamintojo garantuojamas 36 mén. nemokamas garantinis aptarnavimas, bei
jsipareigojimai, saugumo servisy atnaujinimy teikimas garantiniu laikotarpiu: IPS, OT, Application
techninis palaikymas Control aprasy atnaujinimas. Teisé kreiptis j gamintoja iskilus problemai

(paslaugos tipas 24x7) internetu, elektroniniu pastu ar faksu. Prieiga prie
gamintojo internetiniame puslapyje esancig resursy, tarp jy ir programinés
jrangos bibliotekos.

1.44. | Trukumy Salinimas Prekiy perdavimo - priemimo ar Garantinio laikotarpio metu pastebétiems

trikumams Salinti nustatomas 10 (desimt) darbo dieny terminas nuo
Pirkéjo pranesimo apie sugedusias, nekokybiskas ar turincias trikumy
Prekes. Tiekejas netinkamas/sugedusias Prekes privalo pasiimti is Pirkéjo
nurodyty adresy ir suremontuotas Prekes savo lesomis grgZinti Pirkéjo
nurodytais adresais, is kuriy jos buvo paimtos.

1.45. | Kokybeé Tiekéjas patvirtina, kad parduodamos Prekes yra tinkamos naudoti pagal jy

tiksline paskirtj, kad néra paslépty Prekiy trikumy, dél kuriy Prekiy nebity
galima naudoti pagal jy tiksline paskirtj arba dél kuriy sumaZzéty Prekiy
naudingumas.

Tie

kéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:

2.1.

Garantija suteiktoms
Paslaugoms/Darbams

Ne trumpesné kaip 36 mén. nuo priemimo-perdavimo dokumento
pasiraSymo

Kiti reikalavimai
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3.1. | Tiekéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie sitilomos Jrangos gamybos arba
tobulinimo nutraukima (pvz. ,End of life time” ar ,Discontinued”).

3.2. | Visa pateikiama jranga privalo blti ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba

geresniy parametry.

Lentelé Nr. 3

Pirkimo objekto pavadinimas

Tinklo ugniasiené C tipo

Perkamas Kiekis

Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS 4 meén.
nurodytas paslaugas)
Eil. Nr. Savybé Reikalaujami techniniai parametrai ar Tiekéjas sillo
kita informacija [Tiekéjas turi jrasyti kur reikia
reikSme arba trumpga aprasyma,
patvirtinantj atitikimg
techniniam reikalavimui (jrasai
»Taip”, ,Atitinka”, , Tenkina“,
»+9, ,<... yra ne mazesnis kaip
..>“ ,<... bus ne didesnis kaip
..>“ar pan., negalimi)]
1. Perkamas objektas
1.1. Modelis, gamintojas Nurodyti ir pateikti siilomo modelio
nuorodg gamintojo svetainéje.
1.2. | Kilmes 3alis Kai preke yra BVPZ kody sarade,
reikalavimui dél nacionalinio saugumo
1.3. | Jrangos aukstis Ne daugiau 1 U.
1.4. Jrangos maitinimas 100 - 240V, 50 - 60 Hz.
1.5. Prievadai Ne maziau 5x GE RJ-45;
Ne maZiau 1 x USB;
Ne maZiau 1x konsolés prievado RJ45.
1.6. | 5G rysio palaikymas Jrenginyje turi bati integruotas 5G modulis
1.7. | SIM korteliy skaicius Jrenginys turi palaikyti ne maziau 2 SIM korteliy vienu metu
1.8. ISorinés antenos Ne maZiau 5 vnt. anteny su SMA jungtimis
1.9. | Ugniasieneés Ne maziau 4.5 Gbps.
pralaidumas
1.10. | Ipsec tuneliy Ne maziau 180.
palaikomas skaicius
(Gateway-to-Gateway)
1.11. | Ipsec VPN pralaidumas | Ne maZiau 4 Gbps.
1.12. | Apsaugos nuo Ne maziau 2 Gbps.
jsilauzimy maksimalus
pralaidumas (IPS)
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1.13. | SSLinspekcijos Ne maZiau 1.2 Gbps.
pralaidumas
1.14. | NGFW pralaidumas Ne maziau 1.2 Gbps.
1.15. | Sistemos Turi bati galimybé padalintij 10 virtualiy jrenginiy.
virtualizavimas
1.16. | Ugniasieneés taisykliy Ne maziau 2 000.
skaicius per visg
sistemg
1.17. | Botnet serveriy IP Turi bati galimybé blokuoti reguliariai atnaujinamos botnet serveriy IP adresy
adresy blokavimas duomeny bazés pagrindu.
1.18. | Antivirusiné apsauga Turi bati galimybé aptikti virusus tiek reguliariai atnaujinamos duomeny bazés
pagrindu, tiek realiu laiko atliekamos uzklausos pagrindu.
1.19. | Antivirusinés apsaugos | Proxy, Flow-based (Galimybeé tikrinti Sifruotg srautg (SSL inspection).
darbo reZimai
1.20. | Faily tikrinimas Turi bati galimybé papildomai tikrinti failus gamintojo smeéliadézéje.
smeliadézéje
1.21. | IPS detektavimas Atnaujinama IPS duomeny bazé, protokoly anomalijy detektavimas, detektavimas
srauto lygio pagrindu, galimybé sukurti savo IPS aprasus.
1.22. | OT IPS apsauga IPS detektavimas turi apsaugoti nuo OT tinklo ataky.
1.23. | IPS blokavimo Galimybé taikyti veiksmus: blokuoti, resetuoti sujungima, stebéti, karantinuoti
galimybeés jsilauzelio IP, jsilauZelio ir aukos IP, prievadg.
1.24. | Kitas IPS Galimybé detektuoti atakas srauto kopijoje (IDS sniffer mode), galimybé jrasyti
funkcionalumas atakos paketus, galimybé nurodytiems IP adresams sukurti iSimtis IPS aprasy
taikymui.
1.25. | Aplikacijy kontrolé Turi palaikyti atnaujinamg aplikacijy duomeny baze, apimancia kelis tikstanciy
aplikacijy.
Aplikacijy suskirstymas j daugiau nei 15 kategorijy.
Turi bati galimybé kurti savo aplikacijy aprasus.
Turi kontroliuoti industrines sistemy aplikacijas ir protokolus.
1.26. | Ugniasienés darbo NAT/Route, Transparent.
rezimai
1.27. | SSLinspekcija Turi gebéti SSL Sifruotame sraute atlikti aplikacijy kontrolés, AV, web filtravimo ir
DLP patikra.
1.28. | Valdymas WEB (HTTPS), SSH, TELNET.
1.29. | Galimybé isjungti Turi bati.
nenaudojama
funkcionalumg
grafiniame valdyme (
GUI)
1.30. | Diagnostikos Turi bati galimybé jrasyti paketus, sekti pasirinktg sesijg arba pakety srauta.
priemonés
1.31. | Marsrutizavimas Statinis, dinaminis, marsrutizavimas pagal taisykles (policy routing) .
1.32. | DNS serverio rezimas Turi palaikyti DNS serverio rezima.
1.33. | Dinaminio BGP4, OSFP v2irv3, RIPvlirv2, ISIS.
marsrutizavimo
protokolai
1.34. | VXLAN palaikymas Turi bati.
1.35. | EMAC-VLAN Turi bati.

palaikymas
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1.36. | Srauto balansavimas Palaikomi balansavimo algoritmai: by
tarp keliy volume, sessions, source-destination IP, Source IP, spillover.
WAN prievady
1.37. | WAN sujungimo Patikra ping ir HTTP probe metodais.
kokybés patikra Stebimi parametrai: latency, jitter, packet loss.
(SLA)
1.38. | WAN sujungimo Pagal IP adresg, vartotojy grupe, aplikacijg, sujungimo kokybe.
parinkimo kriterijai
1.39. | Auksto patikimumo Turi bati galimybé apjungti du jrenginius active-pasive, active-active, virtual
(HA) telkinio darbo clusters, VRRP metodais.
rezimai
1.40. | Centralizuotas Turi palaikyti centralizuoto valdymo galimybe is specializuoto jrenginio arba
valdymas serviso; palaikyti lokaliai arba nuotoliniu badu vykdomus skriptus.
1.41. | Ugniasienéje Turi gebéti valdyti komutatorius, leisti konfiglruoti bent VLAN, PoE, prievado
integruotas greitaveika i$ ugniasienés grafinés aplinkos,
Komutatoriy
kontroleris
1.42. | Garantiniai Gamintojo garantuojamas 36 mén. nemokamas garantinis aptarnavimas, bei
jsipareigojimai, saugumo servisy atnaujinimy teikimas garantiniu laikotarpiu: IPS, OT, Application
techninis palaikymas Control aprasy atnaujinimas. Teisé kreiptis j gamintojg iskilus problemai
(paslaugos tipas 24x7) internetu, elektroniniu pastu ar faksu. Prieiga prie
gamintojo internetiniame puslapyje esancig resursy, tarp jy ir programinés
jrangos bibliotekos.
1.43. | Trakumy Salinimas Prekiy perdavimo - priemimo ar Garantinio laikotarpio metu pastebétiems
trikumams Salinti nustatomas 10 (desimt) darbo dieny terminas nuo
Pirkéjo pranesimo apie sugedusias, nekokybiskas ar turincias trakumy
Prekes. Tiekéjas netinkamas/sugedusias Prekes privalo pasiimti is Pirkéjo
nurodyty adresy ir suremontuotas Prekes savo lésomis grqZinti Pirkéjo
nurodytais adresais, is kuriy jos buvo paimtos.
1.44. | Kokybé Tiekéjas patvirtina, kad parduodamos Prekeés yra tinkamos naudoti pagal jy

tiksline paskirtj, kad néra paslépty Prekiy trikumy, dél kuriy Prekiy neblty
galima naudoti pagal jy tiksline paskirtj arba del kuriy sumazety Prekiy
naudingumas.

Tie

kéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:

2.1. | Garantija suteiktoms | Ne trumpesné kaip 36 meén. nuo priemimo-perdavimo dokumento
Paslaugoms/Darbams | pasirasymo
Kiti reikalavimai
3.1. | Tiekéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie sitilomos Jrangos gamybos arba
tobulinimo nutraukimg (pvz. ,End of life time” ar ,Discontinued®).
3.2. | Visa pateikiama jranga privalo blti ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba

geresniy parametry.




Q VANDENS JEGA

Lentelé Nr. 4

Pirkimo objekto pavadinimas

Tinklo ugniasiené D tipo

Perkamas Kiekis

Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS 4 meén.
nurodytas paslaugas)
Eil. Nr. Savybé Reikalaujami techniniai parametrai ar Tiekéjas sillo
kita informacija [Tiekéjas turi jrasyti kur reikia
reikSme arba trumpga aprasyma,
patvirtinantj atitikima
techniniam reikalavimui (jrasai
»Taip”, ,Atitinka”, , Tenkina“,
2+, ,<... yra ne mazesnis kaip
..>“ ,<... bus ne didesnis kaip
..>“ar pan., negalimi)]
1. Perkamas objektas
1.1. Modelis, gamintojas Nurodyti ir pateikti siilomo modelio
nuorodg gamintojo svetainéje.
1.2. | Kilmés Salis Kai preke yra BVPZ kody sarade,
reikalavimui dél nacionalinio saugumo
1.3. | Jrangos aukstis Ne daugiau 1 U.
1.4. Jrangos maitinimas 100-240V, 50 - 60 Hz.
1.5. Prievadai Ne maziau 10x GE RJ-45;
Ne maziau 1 x USB;
Ne maZiau 1x konsolés prievado RJ45.
1.6. Ugniasienés Ne maZiau 9.5 Gbps.
pralaidumas
1.7. | Ipsec tuneliy Ne maziau 180.
palaikomas skaicius
1.8. Ipsec VPN pralaidumas | Ne maziau 7 Gbps.
(Gateway-to-Gateway)
1.9. | Apsaugos nuo Ne maZiau 2.3 Gbps.
jsilauzimy maksimalus
pralaidumas (IPS)
1.10. | SSLinspekcijos Ne maZiau 1.3 Gbps.
pralaidumas
1.11. | NGFW pralaidumas Ne maziau 1.3 Gbps.
1.12. | Sistemos Turi bati galimybé padalintij 10 virtualiy jrenginiy.
virtualizavimas
1.13. | Ugniasienés taisykliy Ne maziau 5 000.
skaicius per visg
sistemg
1.14. | Botnet serveriy IP Turi bati galimybé blokuoti reguliariai atnaujinamos botnet serveriy IP adresy
adresy blokavimas duomeny bazés pagrindu.
1.15. | Antivirusiné apsauga Turi bati galimybé aptikti virusus tiek reguliariai atnaujinamos duomeny bazés

pagrindu, tiek realiu laiko atliekamos uzklausos pagrindu.
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1.16. | Antivirusinés apsaugos | Proxy, Flow-based (Galimybeé tikrinti Sifruotg srautg (SSL inspection).
darbo rezimai
1.17. | Faily tikrinimas Turi bati galimybé papildomai tikrinti failus gamintojo smeéliadézéje.
smeliadézéje
1.18. | IPS detektavimas Atnaujinama IPS duomeny bazé, protokoly anomalijy detektavimas, detektavimas
srauto lygio pagrindu, galimybé sukurti savo IPS aprasus.
1.19. | OT IPS apsauga IPS detektavimas turi apsaugoti nuo OT tinklo ataky.
1.20. | IPS blokavimo Galimybé taikyti veiksmus: blokuoti, resetuoti sujungima, stebéti, karantinuoti
galimybés jsilauZelio IP, jsilauZelio ir aukos IP, prievada.
1.21. | Kitas IPS Galimybé detektuoti atakas srauto kopijoje (IDS sniffer mode), galimybé jrasyti
funkcionalumas atakos paketus, galimybé nurodytiems IP adresams sukurti iSimtis IPS aprasy
taikymui.
1.22. | Aplikacijy kontrolé Turi palaikyti atnaujinamg aplikacijy duomeny baze, apimancig kelis tlkstanciy
aplikacijy.
Aplikacijy suskirstymas j daugiau nei 15 kategorijy.
Turi bati galimybé kurti savo aplikacijy aprasus.
Turi kontroliuoti industrines sistemy aplikacijas ir protokolus.
1.23. | Ugniasienés darbo NAT/Route, Transparent.
rezimai
1.24. | SSL inspekcija Turi gebeti SSL Sifruotame sraute atlikti aplikacijy kontrolés, AV, web filtravimo ir
DLP patikra.
1.25. | Valdymas WEB (HTTPS), SSH, TELNET.
1.26. | Galimybé iSjungti Turi bati.
nenaudojama
funkcionaluma
grafiniame valdyme (
GUI)
1.27. | Diagnostikos Turi bati galimybé jrasyti paketus, sekti pasirinkta sesijg arba pakety srauta.
priemoneés
1.28. | Marsrutizavimas Statinis, dinaminis, marsrutizavimas pagal taisykles (policy routing) .
1.29. | DNS serverio rezimas Turi palaikyti DNS serverio rezima.
1.30. | Dinaminio BGP4, OSFP v2 ir v3, RIP vl irv2, ISIS.
marsrutizavimo
protokolai
1.31. | VXLAN palaikymas Turi bati.
1.32. | EMAC-VLAN Turi bati.
palaikymas
1.33. | Srauto balansavimas Palaikomi balansavimo algoritmai: by
tarp keliy volume, sessions, source-destination IP, Source IP, spillover.
WAN prievady
1.34. | WAN sujungimo Patikra ping ir HTTP probe metodais.
kokybés patikra Stebimi parametrai: latency, jitter, packet loss.
(SLA)
1.35. | WAN sujungimo Pagal IP adresg, vartotojy grupe, aplikacijg, sujungimo kokybe.
parinkimo kriterijai
1.36. | Auksto patikimumo Turi bati galimybé apjungti du jrenginius active-pasive, active-active, virtual
(HA) telkinio darbo clusters, VRRP metodais.
rezimai
1.37. | Centralizuotas Turi palaikyti centralizuoto valdymo galimybe is specializuoto jrenginio arba

valdymas

serviso; palaikyti lokaliai arba nuotoliniu badu vykdomus skriptus.




1.38. | Ugniasienéje Turi gebéti valdyti tiek lokaliai esancias, tiek nutolusias bevielio rysio stoteles;
integruotas bevielio palaikyti autorizacijg PSK, WPA Personal, 802.1x ir captive portal pagrindu;
rysSio stoteliy (AP) detektuoti bevielio rysio kanalo atakas (wireless IDS); gebéti blokuoti vartotojg
kontroleris galimybe naudotis nesankcionuotai prie tinklo prijungtomis bevielio rysio
stotelémis; palaikyti fasat roaming ir AP load balancing funkcionaluma.
1.39. | Ugniasienéje Turi gebéti valdyti komutatorius, leisti konfiglruoti bent VLAN, PoE, prievado
integruotas greitaveika i$ ugniasienés grafinés aplinkos,
Komutatoriy
kontroleris
1.40. | Garantiniai Gamintojo garantuojamas 36 mén. nemokamas garantinis aptarnavimas, bei
jsipareigojimai, saugumo servisy atnaujinimy teikimas garantiniu laikotarpiu: IPS, OT, Application
techninis palaikymas Control aprasy atnaujinimas. Teisé kreiptis j gamintojg iskilus problemai
(paslaugos tipas 24x7) internetu, elektroniniu pastu ar faksu. Prieiga prie
gamintojo internetiniame puslapyje esancig resursy, tarp jy ir programinés
jrangos bibliotekos.
1.41. | Trakumy Salinimas Prekiy perdavimo - priemimo ar Garantinio laikotarpio metu pastebétiems
trikumams Salinti nustatomas 10 (desimt) darbo dieny terminas nuo
Pirkéjo pranesimo apie sugedusias, nekokybiskas ar turincias trakumy
Prekes. Tiekejas netinkamas/sugedusias Prekes privalo pasiimti i$ Pirkéjo
nurodyty adresy ir suremontuotas Prekes savo lesomis grgZinti Pirkéjo
nurodytais adresais, is kuriy jos buvo paimtos.
1.42. | Kokybé Tiekéjas patvirtina, kad parduodamos Prekeés yra tinkamos naudoti pagal jy

tiksline paskirtj, kad néra paslépty Prekiy trikumy, dél kuriy Prekiy neblty
galima naudoti pagal jy tiksline paskirtj arba dél kuriy sumazéty Prekiy
naudingumas.

Tie

kéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:

2.1. | Garantija suteiktoms | Ne trumpesné kaip 36 meén. nuo priemimo-perdavimo dokumento
Paslaugoms/Darbams | pasirasymo
Kiti reikalavimai
3.1. | Tiekéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie sitilomos Jrangos gamybos arba
tobulinimo nutraukimg (pvz. ,End of life time” ar ,Discontinued”).
3.2. | Visa pateikiama jranga privalo blti ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba

geresniy parametry.
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Lentelé Nr. 5

Pirkimo objekto pavadinimas

Tinklo ugniasiené E tipo

Perkamas Kiekis

Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS
nurodytas paslaugas)

4 men.

Eil. Nr. Savybé Reikalaujami techniniai parametrai ar Tiekéjas sillo
kita informacija [Tiekéjas turi jrasyti kur reikia
reikSme arba trumpga aprasyma,
patvirtinantj atitikima
techniniam reikalavimui (jrasai
»Taip”, ,Atitinka”, , Tenkina“,
2+, ,<... yra ne mazesnis kaip
..>“ ,<... bus ne didesnis kaip
..>“ar pan., negalimi)]
1. Perkamas objektas
1.1. Modelis, gamintojas Nurodyti ir pateikti siilomo modelio
nuorodg gamintojo svetainéje.
1.2, Kilmés salis Kai preke yra BVPZ kody sarade,
reikalavimui dél nacionalinio saugumo
1.3. Jrangos aukstis Ne daugiau 1 U.
1.4. Jrangos maitinimas 100-240V, 50 - 60 Hz.
1.5. Kartu komplektuojami Kartu su kiekvienu komutatoriumi turi bati pateikiama to paties gamintojo ne
prievady moduliai maziau kaip:
(angl. transceivers) ir 2 vnt. 10G SFP+ LC/LC
kabeliai
1.6. Prievadai Ne maziau 8x GE RJ-45;
Ne maZiau 2x SFP+;
Ne maziau 1x USB;
Ne maZiau 1x konsolés prievado RJ45.
1.7. Ugniasienés Ne maZiau 25 Gbps.
pralaidumas
1.8. Ipsec tuneliy Ne maziau 200.
palaikomas skaicius
(Gateway-to-Gateway)
1.9. Ipsec VPN pralaidumas Ne maziau 24 Gbps.
1.10. SSL VPN pralaidumas Ne maziau 1.3 Gbps.
1.11. Apsaugos nuo Ne maziau 4 Gbps.
jsilauzimy maksimalus
pralaidumas (IPS)
1.12. SSL inspekcijos Ne maziau 2.5 Gbps.
pralaidumas
1.13. NGFW pralaidumas Ne maZiau 2.5 Gbps.
1.14. Sistemos Turi bati galimybé padalintij 10 virtualiy jrenginiy.

virtualizavimas
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1.15. Ugniasienés taisykliy Ne maziau 4500.
skaicius per visg
sistema
1.16. Botnet serveriy IP Turi bati galimybé blokuoti reguliariai atnaujinamos botnet serveriy IP adresy
adresy blokavimas duomeny bazés pagrindu.
1.17. Antivirusiné apsauga Turi bati galimybé aptikti virusus tiek reguliariai atnaujinamos duomeny bazés
pagrindu, tiek realiu laiko atliekamos uzklausos pagrindu.
1.18. Antivirusinés apsaugos | Proxy, Flow-based (Galimybeé tikrinti Sifruotg srautg (SSL inspection).
darbo rezimai
1.19. Faily tikrinimas Turi bati galimybé papildomai tikrinti failus gamintojo smeéliadézéje.
sméliadézéje
1.20. IPS detektavimas Atnaujinama IPS duomeny bazé, protokoly anomalijy detektavimas, detektavimas
srauto lygio pagrindu, galimybeé sukurti savo IPS aprasus.
1.21. OT IPS apsauga IPS detektavimas turi apsaugoti nuo OT tinklo ataky.
1.22. IPS blokavimo Galimybé taikyti veiksmus: blokuoti, resetuoti sujungima, stebéti, karantinuoti
galimybeés jsilauZelio IP, jsilauZelio ir aukos IP, prievadg.
1.23. Kitas IPS Galimybé detektuoti atakas srauto kopijoje (IDS sniffer mode), galimybé jrasyti
funkcionalumas atakos paketus, galimybeé nurodytiems IP adresams sukurti iSimtis IPS aprasy
taikymui.
1.24. Aplikacijy kontrolé Turi palaikyti atnaujinamg aplikacijy duomeny baze, apimancig kelis ttkstanciy
aplikacijy.
Aplikacijy suskirstymas j daugiau nei 15 kategorijy.
Turi bati galimybé kurti savo aplikacijy aprasus.
Turi kontroliuoti industrines sistemy aplikacijas ir protokolus.
1.25. Ugniasienés darbo NAT/Route, Transparent.
rezimai
1.26. SSL inspekcija Turi gebéti SSL Sifruotame sraute atlikti aplikacijy kontrolés, AV, web filtravimo ir
DLP patikra.
1.27. Valdymas WEB (HTTPS), SSH, TELNET.
1.28. Galimybé iSjungti Turi bati.
nenaudojama
funkcionalumg
grafiniame valdyme (
GUI)
1.29. Diagnostikos Turi bati galimybé jrasyti paketus, sekti pasirinkta sesijg arba pakety srauta.
priemoneés
1.30. Marsrutizavimas Statinis, dinaminis, marsrutizavimas pagal taisykles (policy routing) .
1.31. DNS serverio rezimas Turi palaikyti DNS serverio rezima.
1.32. Dinaminio BGP4, OSFP v2 ir v3, RIPv1irv2, ISIS.
marsrutizavimo
protokolai
1.33. VXLAN palaikymas Turi bati.
1.34. EMAC-VLAN Turi bati.
palaikymas
1.35. Srauto balansavimas Palaikomi balansavimo algoritmai: by
tarp keliy volume, sessions, source-destination IP, Source IP, spillover.
WAN prievady
1.36. WAN sujungimo Patikra ping ir HTTP probe metodais.

kokybés patikra
(SLA)

Stebimi parametrai: latency, jitter, packet loss.
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1.37. WAN sujungimo Pagal IP adresg, vartotojy grupe, aplikacijg, sujungimo kokybe.
parinkimo kriterijai
1.38. Auksto patikimumo Turi bati galimybé apjungti du jrenginius active-pasive, active-active, virtual
(HA) telkinio darbo clusters, VRRP metodais.
rezimai
1.39. Centralizuotas Turi palaikyti centralizuoto valdymo galimybe i$ specializuoto jrenginio arba
valdymas serviso; palaikyti lokaliai arba nuotoliniu badu vykdomus skriptus.
1.40. Ugniasienéje Turi gebeti valdyti tiek lokaliai esancias, tiek nutolusias bevielio rysio stoteles;
integruotas bevielio palaikyti autorizacijg PSK, WPA Personal, 802.1x ir captive portal pagrindu;
rySio stoteliy (AP) detektuoti bevielio rysio kanalo atakas (wireless IDS); gebéti blokuoti vartotojg
kontroleris galimybe naudotis nesankcionuotai prie tinklo prijungtomis bevielio rysio
stotelémis; palaikyti fasat roaming ir AP load balancing funkcionaluma.
1.41. Ugniasienéje Turi gebéti valdyti komutatorius, leisti konfiglruoti bent VLAN, PoE, prievado
integruotas greitaveikg i$ ugniasienés grafinés aplinkos,
Komutatoriy
kontroleris
1.42. Garantiniai Gamintojo garantuojamas 36 mén. nemokamas garantinis aptarnavimas, bei
jsipareigojimai, saugumo servisy atnaujinimy teikimas garantiniu laikotarpiu: IPS, OT, Application
techninis palaikymas Control aprasy atnaujinimas. Teisé kreiptis j gamintoja iskilus problemai
(paslaugos tipas 24x7) internetu, elektroniniu pastu ar faksu. Prieiga prie
gamintojo internetiniame puslapyje esancig resursy, tarp jy ir programinés
jrangos bibliotekos.
1.43. Trakumy Salinimas Prekiy perdavimo - priemimo ar Garantinio laikotarpio metu pastebétiems
trikumams Salinti nustatomas 10 (desimt) darbo dieny terminas nuo
Pirkéjo pranesimo apie sugedusias, nekokybiskas ar turincias trakumy
Prekes. Tiekejas netinkamas/sugedusias Prekes privalo pasiimti i$ Pirkéjo
nurodyty adresy ir suremontuotas Prekes savo lesomis grgZinti Pirkéjo
nurodytais adresais, is kuriy jos buvo paimtos.
1.44. Kokybe Tiekéjas patvirtina, kad parduodamos Prekes yra tinkamos naudoti pagal jy

tiksline paskirtj, kad néra paslépty Prekiy trikumy, dél kuriy Prekiy neblity
galima naudoti pagal jy tiksline paskirtj arba dél kuriy sumazéty Prekiy
naudingumas.

Tie

kéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:

Garantija suteiktoms
Paslaugoms/Darbams

Ne trumpesné kaip 36 mén. nuo priemimo-perdavimo dokumento

pasirasymo

Kiti reikalavimai

Tiekéjas turi uztikrinti,

kad Jrangos gamintojas néra paskelbes apie sitilomos Jrangos gamybos arba

tobulinimo nutraukimg (pvz. ,End of life time” ar ,Discontinued®).

Visa pateikiama jranga
geresniy parametry.

privalo bati ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba
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Lentelé Nr. 6

Pirkimo objekto pavadinimas

Tinklo ugniasiené F tipo

Perkamas Kiekis

Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS 4 meén.
nurodytas paslaugas)
Eil. Nr. Savybé Reikalaujami techniniai parametrai ar Tiekéjas sillo
kita informacija [Tiekéjas turi jrasyti kur reikia
reikSme arba trumpga aprasyma,
patvirtinantj atitikima
techniniam reikalavimui (jrasai
»Taip”, ,Atitinka”, , Tenkina“,
2+, ,<... yra ne mazesnis kaip
..>“ ,<... bus ne didesnis kaip
..>“ar pan., negalimi)]
1. Perkamas objektas
1.1. Modelis, gamintojas Nurodyti ir pateikti siilomo modelio
nuorodg gamintojo svetainéje.
1.2. | Kilmés Salis Kai preke yra BVPZ kody sarade,
reikalavimui dél nacionalinio saugumo
1.3. | Jrangos Turi bati suderintas HA pajungimui (angl. Active-Active, Active-Passive, Clustering)
suderinamumas
1.4. Montavimas Jranga turi bati pritaikyta montuotij 19 coliy spintg ir pateikiama su visais
reikalingais montavimui priedais.
1.5. | Jrangos aukstis Ne daugiau 1 U
1.6. Jrangos maitinimas 100-240V, 50 - 60 Hz
1.7. | Atsarginis maitinimo Jrenginys turi turéti ne maziau kaip 2 karsto keitimo maitinimo Saltinius,
Saltinis uztikrinancius nepertraukiama jrangos veikimg sugedus vienam i$ maitinimo
Saltiniy.
1.8. Prievadai Ne maZiau
4x 10 GE SFP+,
18x GE RJ45,
8x GE SFP
1.9. | Optiniai moduliai Jrangos vienete turi bati:
* ne maziau kaip 4 vnt. 10G SFP+( 10GE SFP+ transceiver module, short range for
systems with SFP+ and SFP/SFP+ slots);
Jeigu siGlomi kito, nei ugniasieniy jrangos gamintojo optiniai moduliai, turi bati
pateikti oficialls optiniy moduliy gamintojo dokumentai arba nuorodos j optiniy
moduliy gamintojo tinklapius, kuriuose buty pateikiama suderinamuma su
silloma ugniasieniy jranga patvirtinanti informacija.
1.10. | Ugniasienés Ne mazZiau 39 Gbps
pralaidumas
1.11. | Naujy sesijy skaicius Ne maziau 140 000
per sekunde
1.12. | Sesijy skaicius Ne maziau 3 000 000
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1.13. | Ipsec tuneliy Ne mazZiau 2 000
palaikomas skaicius
jrenginys-jrenginys
,Gateway-to-Gateway”
1.14. | Ipsec tuneliy Ne maziau 16 000
palaikomas skaicius
klientas — jrenginys
,Client-to-Gateway”
1.15. | SSL VPN pralaidumas Ne mazZiau 1,5 Gbps
1.16. | Ipsec VPN Ne maziau 35 Gbps
pralaidumas(512 byte)
1.17. | Apsaugos nuo Ne maziau 5 Gbps
jsilauzimy maksimalus
pralaidumas (IPS)
1.18. | SSLinspekcijos Ne mazZiau 1,5 Gbps
pralaidumas
1.19. | NGFW pralaidumas Ne maziau 3 Gbps
1.20. | Sistemos Turi bati galimybé padalinti j 10 virtualiy jrenginiy. Kiekviena virtuali ugniasiené
virtualizavimas turi palaikyti tokj pat funkcionaluma kaip ir fiziné ugniasiené.
1.21. | Ugniasienés taisykliy Ne maziau 10 000
skaicius per visg
sistema
1.22. | Botnet serveriy IP Turi bati galimybé blokuoti reguliariai atnaujinamos botnet serveriy IP adresy
adresy blokavimas duomeny bazés pagrindu.
1.23. | Antivirusiné apsauga Turi bati galimybé aptikti virusus tiek reguliariai atnaujinamos duomeny bazés
pagrindu, tiek realiu laiko atliekamos uzklausos pagrindu.
1.24. | Antivirusinés apsaugos | Proxy, Flow-based (Galimybeé tikrinti Sifruotg srautg (angl. SSL inspection)).
darbo reZimai
1.25. | IPS detektavimas Atnaujinama IPS duomeny bazé, protokoly anomalijy detektavimas, detektavimas
srauto lygio pagrindu, galimybeé sukurti savo IPS aprasus.
1.26. | IPS blokavimo Galimybé taikyti veiksmus: blokuoti, nutraukti (angl. reset) sujungima, stebéti,
galimybés karantinuoti jsilauzélio IP, jsilauzélio ir aukos IP, prievada.
1.27. | Kitas IPS Galimybé detektuoti atakas srauto kopijoje (IDS sniffer mode), galimybé jrasyti
funkcionalumas atakos paketus, galimybeé nurodytiems IP adresams sukurti iSimtis IPS aprasy
taikymui.
1.28. | Aplikacijy kontrolé Turi palaikyti atnaujinama aplikacijy duomeny baze, apimancia kelis tikstanciy
aplikacijy.
Aplikacijy suskirstymas j daugiau nei 15 kategorijy.
Turi bati galimybé kurti savo aplikacijy aprasus.
1.29. | Debesy aplikacijy Turi gebeti kontroliuoti populiarias debesy aplikacijas, tokias kaip SalesForce,
kontrolé Google Docs and Dropbox, Amazon AWS, Microsoft OneDrive ir pan..
1.30. | WEB turinio kontrolés Proxy, flow-based, DNS
darbo reZimai
1.31. | WEB turinio kontrolé Web turinio kontrolé URL duomeny bazés pagrindu;

Blokuoti interneto narSymg pagal adresg (URL), raktinius ZodZius / frazes.
Duomeny bazeé turi apimti kelis Simtus milijony URL adresy ir turi bati suskirstyta j
kategorijas.

Turi bati galimybé kurti savo sgrasus pagal URL adresus, MIME header, turinj.

Turi bati galimybé integruoti treciy Saliy duomeny bazes.




1.32. | WEB turinio kontrolés Galimybé numatytam laikui (laikinai) naudotojui ar naudotojy grupei taikyti kitg
funkcionalumas apsaugos profil].
Galimybé filtruoti / blokuoti Java Applet, ActiveX, cookie, HTTP POST;
fiksuoti jvykiy Zurnale paieskos ZodZius. Turi bati galimybé daryti URL sgrasus,
kuriems WEB turinio tikrinimas neatliekamas.
1.33. | Ugniasienés darbo NAT/Route, Transparent
rezimai
1.34. | Ugniasienés Galimybé taisyklése naudoti URL ir aplikacijas kaip objektus.
funkcionalumas Galimybé kurti taisykles pagal naudotojus ir jrenginius.
VolIP srauto palaikymas: SIP/H.323 /SCCP NAT traversal, RTP pin holing.
1.35. | Duomeny praradimo Galimybé aptikti: Zymétas bylas (angl. watermarking);
prevencija (DLP) bylas pagal kontrolines sumas (angl. fingerprinting);
pagal bylos tipg, dydj, turinj, jei Sifruota.
1.36. | Duomeny praradimo Galimybé blokuoti, tik registruoti jvykj techniniy jrasy Zurnale, karantinuoti
prevencijos naudotoja, IP adresg arba prievada.
(DLP) funkcionalumas
1.37. | Pasto apsauga (angl. Brukalo aptikimas: pagal IP adresg, URL ir laisky kontroliniy sumy duomeny
Antispam) bazes; HELO DNS Lookup, return email DNS check, Black/White List metodais.
1.38. | DoS apsauga Ataky sgrasas, kuriy poveikis gali bati minimizuojamas: TCP Syn flood,
TCP/UDP/SCTP port scan, ICMP sweep, TCP/UDP/SCTP/ICMP session flooding.
1.39. | Taisykliy objektai IS anksto nustatyti ir naudotojo sukurti;
objektai ir objekty grupes; IP adresai, potinkliai, IP adresy ruozai, GeolP, FQDN;
dinamiskai atnaujinamos objektg duomeny bazés.
1.40. | Jrenginiy atpaZinimas Turi atpazinti jrenginius ir OS, juos automatiskai klasifikuoti; Turi palaikyti
autentifikacijg pagal MAC adresus.
1.41. | SSLinspekcija Turi gebéti SSL Sifruotame sraute atlikti aplikacijy kontrolés, AV, web filtravimo ir
DLP patikra.
1.42. | SSLinspekcijos Turi gebéti kopijuoti desifruotg srautg (angl. SSL MITM mirroring); atlikti pilng SSL
galimybés tikrinima arba SSL sertifikato tikrinima; turi bati galimybé aprasyti iSimtis
atskiroms web kategorijoms ar adresams.
1.43. | Valdymas WEB (HTTPS), SSH, konsolé RS-232, TELNET
1.44. | Galimybé isjungti Turi bati
nenaudojama
funkcionaluma
grafiniame valdyme (
GUI)
1.45. | Galimybé priskirti Turi bati galimybé matyti priskirtas Zymes monitoringe ir ataskaitose.
objektams,
Prievadams,
jrenginiams Zymes
(angl. tags)
1.46. | Techniniy Zurnaly jrasy | Turi bati techniniy Zurnaly jrasy (angl. event log) palaikymas. Galimybeé juos
kaupimas saugoti lokaliai, siysti juos j Syslog serverius, serverius debesyje, integracija su
SIEM, SOC.
1.47. | Techniniy Zurnaly jrasai | Perduotas srautas, sesijos su pazeidimais, netaisyklingi paketai, sistemos jvykiai ir
administratoriy atlikti veiksmai, marsrutizavimo, VPN, naudotojy atlikti veiksmai ir
WIFI jvykiai.
1.48. | Diagnostikos Turi bati galimybé jrasyti paketus, sekti pasirinkta sesijg arba paketg srauta.
priemonés
149.| ... .. Turi bati sisteminiai, administravimo, VPN, naudotojy autentifikavimo,
Kiti jvykiai

marsrutizavimo, WiFi susije jvykiai.
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1.50. | Sistemos Turi bati galimybé padalinti j ne maziau kaip 10 virtualiy jrenginiy.
virtualizavimas
1.51. | Marsrutizavimas Statinis, dinaminis, marsrutizavimas pagal taisykles (angl. policy base routing).
1.52. | Dinaminio BGP4, OSFP v2 ir v3, RIP v1irv2, ISIS
marsrutizavimo
protokolai
1.53. | Turinio WCCP, ICAP
marsrutizavimas
1.54. | NAT konfiglravimas Per taisykles (angl. policy) per jrenginj
1.55. | Palaikomi NAT NAT64, NAT46, static ir dynamic NAT, PAT, Full Cone NAT, STUN
1.56. | L2 prievada darbo Port aggregated, loopback, VLANs (802.IQ ir Trunking), virtualQs aparatiniai,
rezimai programiniai ir VLAN komutatoriai.
1.57. | EMAC-VLAN Turi bati
palaikymas
1.58. | Srauto balansavimas Palaikomi balansavimo algoritmai: by volume, sessions, source-destination IP,
tarp keliy Source IP, spillover.
WAN prievady
1.59. | WAN sujungimo Patikra ping ir HTTP probe metodais.
kokybeés patikra Stebimi parametrai: latency, jitter, packet loss.
(SLA)
1.60. | WAN sujungimo Pagal IP adresg, naudotojy grupe, aplikacija, sujungimo kokybe.
parinkimo kriterijai
1.61. | Srauto valdymas Srauto ribojimas ir QoS valdymas per taisykle, per aplikacijg. Maksimalus ir
garantuotas pralaidumas, maksimalus sujungimo skaicius per IP, TOS ir DiffServ
palaikymas. Srauto ribojimas per aplikacijg ir URL kategorija.
1.62. | WAN optimizacija Palaikomi WAN optimizacijos protokolai: CIFS, FTP, HTTP(S), MAPI, TCP.
Protokoly optimizacija ir podéliavimas (WEB cashing).
1.63. | Galimybé pasirinktiems | Turi bati galimybé sukonfiglruoti URL adresg Sablong (angl. pattern).
URL
adresams nevykdyti
podéliavimo (angl. WEB
cashing)
1.64. | Explicit proxy Galimybé sukonfiglruoti FTP, HTTP, HTTPS protokolus;
funkcionalumas Proxy auto config (PAC) funkcionalumo palaikymas;
Proxy autentifikacija — per IP ir per sesijg; Transparent proxy funkcionalumas.
1.65. | IPv6 palaikymas Valdymas per IPv6, IPv6 marsrutizavimas,
srauto patikra IPv6 srautui, NAT46, NAT64, IPv6 IPsec VPN
1.66. | Auksto patikimumo Turi bati galimybé apjungti du jrenginius active-pasive, active-active, virtual
(HA) telkinio darbo clusters, VRRP metodais.
reZimai
1.67. | HA diegimo galimybés Turi palaikyti full mesh HA, HA with link Agregation diegimo galimybes.
1.68. | Integruoti serveriai Jrenginys turi tureti integruotus DHCP, NTP, DNS serverius ir DNS proxy servisa.
1.69. | Gamintojo servisai Gamintojas turi uztikrinti galimybe jrenginiui naudotis NTP, DDNS, DNS servisais.
1.70. | IPSec kriptavimo ir Turi palaikyti: DES, 3DES, AES128, AES192, AES256;
autentifikavimo MD5, SHA-1, SHA-256, SHA-384, SHA-512; Diffie-Hellman 1,2,5,14.
algoritmai
1.71. | Integracija, standartaiir | Turi palaikyti SNMP v1,v2c,v3, SNMP trapy siuntimg, sFlow v5, Netflow v9.0; RFC
protokolai 3195; WebTrends WELF.
1.72. | Tinklo saugos Turi sklandZiai integruotis su to pacio gamintojo pasto apsaugos, WEB serveriy

priemoniy
ekosistema

apsaugos, WEB srauto kesavimo, sméliadézeés (angl. Sandbox) jrenginiais;
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galimybé centralizuotai analizei automatiskai siysti ne tik techninius Zurnaly
jrasus (angl. logs), bet ir informacija apie topologijg, jrenginiy Zymes ir pan.

1.73. | Centralizuotas Turi palaikyti centralizuoto valdymo galimybe is specializuoto jrenginio arba
valdymas serviso; palaikyti lokaliai arba nuotoliniu badu vykdomus skriptus.

1.74. | Vizualizacija Turi interaktyviai ir grafiskai atvaizduoti naudotojy, jrenginiy, tinklo ir saugumo

aspektus; atvaizduoti fizine ir logine tinklo topologija; gebéti atvaizduoti Sitos ir
Zemiau esanciy ugniasieniy agreguotg informacija.

1.75. | Automatizacija Turi gebéti automatiskai karantinuoti (blokuoti) jrenginj access lygmeniu, jeigu
pastarasis yra arba prijungtas prie to pac¢io gamintojo komutatoriaus arba WiFi
stotelés arba turi jdiegta atitinkamg programine jrangg. Karantinuojamas
jrenginys neturi pasiekti sekancio jrenginio tinkle.

1.76. | Autentifikacija Turi palaikyti LDAP, Radius, TACACS+, dviejy lygiy (faktoriy) autentifikacijg;
palaikyti single-sign-on funkcionaluma ir integracijg su WindowsAD, MS Exchange
ir Terminal Server agentais, POP3/POP3S, 802.1x ir captive portal autentifikacija;
palaikyti PKI ir X.509 sertifikatus.

1.77. | Atitikimy Turi bati galimybé automatiskai audituoti tinklo saugumo elementus, tikrinant

reikalavimams patikra esamos situacijos atitikima gerosioms praktikoms, pateikti rezultatus ir
rekomendacijas; tikrinti klientiniy jrenginiy atitikima saugumo reikalavimams (per
jdiegta programine jranga).

1.78. | ISpléstiné apsaugos Turi bati galimybé pasirinktus byly tipus siysti papildomai patikrai j sméliadézes
sistema (angl. sandbox), esancias debesyje arba lokaliai; galimybé dinamiskai gauti
(angl. Advance Threat duomeny baziy atnaujinimus is byly patikros sistemy.

Protection)

1.79. | 10C (angl. Indicator of Integracijoje su kitomis tinklo saugumo priemoneémis turi gebéti ugniasienés
compromise) grafinéje aplinkoje atvaizduoti informacijg apie uzkréstus jrenginius, kai tokia
funkcionalumas informacija pateikiama i$ kito tinklo saugumo analizés jrenginiy/priemoniy.

1.80. | Ugniasienéje Turi gebéti valdyti tiek lokaliai esancias, tiek nutolusias bevielio rysio stoteles;
integruotas bevielio palaikyti autorizacijg PSK, WPA Personal, 802.1x ir captive portal pagrindu;
rysio stoteliy (AP) detektuoti bevielio rySio kanalo atakas (wireless IDS); gebéti blokuoti naudotoja
valdiklis galimybe naudotis nesankcionuotai prie tinklo prijungtomis bevielio rysio

stotelémis; palaikyti fast roaming ir AP load balancing funkcionaluma.

1.81. | Ugniasienéje Turi gebéti valdyti komutatorius, leisti konfiglruoti VLAN, PoE i$ ugniasienés
integruotas grafinés aplinkos.
komutatoriy valdiklis

1.82. | Surinkimo reikalavimai Ugniasiené turi bdti nauja, nenaudota, pateikta gamykliniame jpakavime, be
iSoriniy pazeidimy, pastebimy nusidévéjimo pozymiy, turi veikti visos
ugniasienés gamintojo numatytos funkcijos. Gamykliskai atnaujinti komponentai
(angl. ,Refurbished”) neleistini.

1.83. | Garantiniai Gamintojo garantuojamas 36 mén. nemokamas garantinis aptarnavimas, bei
jsipareigojimai, saugumo servisy atnaujinimy teikimas garantiniu laikotarpiu: IPS, OT, Application
techninis palaikymas Control aprasy atnaujinimas. Teisé kreiptis j gamintojg iskilus problemai

(paslaugos tipas 24x7) internetu, elektroniniu pastu ar faksu. Prieiga prie
gamintojo internetiniame puslapyje esancig resursy, tarp jy ir programinés
jrangos bibliotekos.

1.84. Trakumy $alinimas Prekiy perdavimo - priemimo ar Garantinio laikotarpio metu pastebétiems

trikumams Salinti nustatomas 10 (desimt) darbo dieny terminas nuo
Pirkéjo pranesimo apie sugedusias, nekokybiskas ar turincias trikumy
Prekes. Tiekéjas netinkamas/sugedusias Prekes privalo pasiimti is Pirkéjo
nurodyty adresy ir suremontuotas Prekes savo lésomis grgZinti Pirkéjo
nurodytais adresais, is kuriy jos buvo paimtos.
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1.85. Kokybé Tiekéjas patvirtina, kad parduodamos Prekeés yra tinkamos naudoti pagal jy
tiksline paskirtj, kad néra paslépty Prekiy trikumy, dél kuriy Prekiy neblty
galima naudoti pagal jy tiksline paskirtj arba del kuriy sumazety Prekiy
naudingumas.

2. Tiekéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:

2.1. | Garantija suteiktoms | Ne trumpesné kaip 36 mén. nuo priemimo-perdavimo dokumento

Paslaugoms/Darbams | pasirasymo
3. Kiti reikalavimai

3.1. | Tiekéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie sitilomos Jrangos gamybos arba
tobulinimo nutraukima (pvz. ,End of life time” ar ,Discontinued”).

3.2. | Visa pateikiama jranga privalo biti ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba
geresniy parametry.

Lentelé Nr. 7

Pirkimo objekto pavadinimas

4/5G marsrutizatorius A tipo

Perkamas Kiekis

Prekiy pristatymo terminas (jskaitant montavimgq ir kt. TS 4 meén.
nurodytas paslaugas)
Eil. Nr. Savybé Reikalaujami techniniai parametrai ar Tiekéjas sillo
kita informacija [Tiekéjas turi jrasyti kur reikia

reikSme arba trumpg aprasyma,
patvirtinantj atitikimg
techniniam reikalavimui (jrasai
»Taip”, ,Atitinka”, , Tenkina“,
»+9, ,<... yra ne mazesnis kaip
..>“ ,<... bus ne didesnis kaip
..>“ar pan., negalimi)]

1. Perkamas objektas

1.1. | Modelis, gamintojas | Nurodytiir pateikti sitllomo modelio
nuoroda gamintojo svetainéje.

1.2. | Kilmés Salis Kai preke yra BVPZ kody sarade,
reikalavimui dél nacionalinio saugumo

1.3. | Tipas Specializuotas vieno gamintojo jrenginys skirtas isplésti perkanciosios organizacijos
perkamy ugniasieniy galimybes, uztikrinant 4G/5G rys;j.

1.4. El. maitinimas Turi bati galimybé jrenginj maitinti per RJ45 tinklo kabelj (PoE). Jrenginys turi bati
suderinamas su IEEE 802.3at standartu arba analogisku.

1.5. | Korpusas Turi bati galimybé jrenginj statyti ant stalo ir montuoti ant sienos. Su jrenginiu turi
bati pateiktos visos reikalingos tvirtinimo detalés.

1.6. | Prievadai Ne maziau:

5 vnt. GE RJ45 prievady;
1 GE SFP prievado

1USB 2.0
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1.7. | Valdymas Pilnas valdymas turi bGti uztikrinamas iS ugniasienés be poreikio jungtis prie
jrenginio

1.8. Funkcionalumo o VXLAN

palaikymas e VLAN
e OSFP
e |PSEC
e RADIUS
e SD-WAN

1.9. Integruoti moduliai Jrenginys savyje turi turéti integruota 4G/5G modema. Integruotas modemas turi
biti suderinamas su Europoje naudojamais mobiliyjy tinkly dazniais. Modemas turi
gebéti dirbti su ne prastesniais nei 5G/LTE/GNSS tinklais. Turi bdti galimybé jdéti
ne maziau kaip 2 sim korteles.

Integruotas modemas turi palaikyti ne prastesnj nei 20 kategorijos LTE rysj.

1.10. | Jrenginio antenos ir Jrenginys turi turéti ne maziau kaip 4 vnt. ant korpuso i$ iSorés tvirtinamas

radijo parametrai antenas. Turi palaikyti 4 x 4 MIMO.

1.11. | Suderinamumas Jrenginys turi bUti pilnai suderinamas su perkanciosios organizacijos perkamomis
ugniasienémis ir gebéti dirbti kaip iSorinis jy modulis

1.12. | Komplektavimas Jrenginys turi bati komplektuojamas su PoE maitinimo Saltiniu suderinamu su
standartu IEEE 802.3at arba komplektuojamas su maitinimo Saltiniu skirtu
perkamam jrenginiui pagal uzsakovo pageidavima.

1.13. | Trakumy Salinimas Prekiy perdavimo - priemimo ar Garantinio laikotarpio metu pastebétiems
trikumams Salinti nustatomas 10 (desimt) darbo dieny terminas nuo
Pirkéjo pranesimo apie sugedusias, nekokybiskas ar turincias trikumy
Prekes. Tiekejas netinkamas/sugedusias Prekes privalo pasiimti is Pirkéjo
nurodyty adresy ir suremontuotas Prekes savo lesomis grgZinti Pirkéjo
nurodytais adresais, is kuriy jos buvo paimtos.

1.14. | Kokybé Tiekéjas patvirtina, kad parduodamos Prekeés yra tinkamos naudoti pagal jy
tiksline paskirtj, kad néra paslépty Prekiy trikumy, dél kuriy Prekiy nebity
galima naudoti pagal jy tiksline paskirtj arba del kuriy sumazety Prekiy
naudingumas.

2. Tiekéjo kartu su prekémis atliekamos (-i) paslaugos/darbai:
2.1. | Garantija suteiktoms | Ne trumpesné kaip 36 mén. nuo priémimo-perdavimo dokumento
Paslaugoms/Darbams | pasirasymo
3. Kiti reikalavimai

3.1. | Tiekéjas turi uztikrinti, kad Jrangos gamintojas néra paskelbes apie sitilomos Jrangos gamybos arba

tobulinimo nutraukima (pvz. ,End of life time” ar ,Discontinued”).

3.2. | Visa pateikiama jranga privalo blti ne prastesniy parametry nei nurodyta Sioje specifikacijoje arba

geresniy parametry.

" Jeigu techninéje specifikacijoje yra nurodytas konkretus perkamos prekés tipas, modelis, Zenklas, taikomas standartas
ar kita konkreti apibQdinanti informacija, Pirkéjui yra priimtina lygiaverté prekeé, atitinkanti techninéje specifikacijoje
nurodytos prekés parametrus ar taikomus standartus.

Siame dokumente vartojami terminai ,turi bati“, ,turi turéti“, ,turi leisti“, , turi bati galimybé“, ,turi bati sukurtas (-a)“
yra lygiaverciai ir reiskia, kad Tiekéjas pirkimo apimtyje privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkama
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funkcionaluma ar suteikti atitinkamas paslaugas. Funkcionalumas, kuris yra nurodytas basimuoju laiku (bus, leis, apims
ir t.t.) nurodo siekiamg jgyvendinti blseng ir reiskia, kad Tiekéjas pirkimo apimtyje privalo sukurti ir jdiegti (ar pateikti
ir jdiegti) atitinkamg funkcionaluma.

it Kai nurodytas tikslus Prekiy kiekis, Pirkéjas jsipareigoja i$pirkti visg nurodytg prekiy kiekj.



